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Resumen

Resefia de la presentacién de Daniel Idelfonso Cervantes Véazquez titulada “Quantum-Safe
Isogeny-Based Cryptography: Extended SIDH” en el marco de exposiciones estudiantiles del Se-
minario de Doctorado.

1. Resena general

El protocolo Diffie-Hellman (DH) es un protocolo para el intercambio de un secreto que tiene
su base en el Problema del Logaritmo Discreto (PLD) y éste a su vez puede ser usado con ciertos
conjuntos, p. €j. como nimeros enteros o curvas elipticas.

En la revision del estado del arte de este trabajo se encontr6 una propuesta | ] de un protocolo
DH que considera como operaciones el uso de isogenias en curvas elipticas supersingulares y como
secreto a compartir las curvas elipticas, conocido como protocolo Diffie-Hellman basado en Isogenias
entre Curvas Elipticas Supersingulares (SIDH). Este protocolo tiene como ventaja principal el uso
de claves pequernias pero como desventaja tiene un rendimiento maés lento respecto a otros protocolos
poscuanticos.

En este trabajo se ha estudiado el funcionamiento de SIDH y han logrado contribuciones interesan-
tes. Estas estdn enfocadas principalmente en mitigar dicha desventaja de SIDH mediante la propuesta
de una variante que han nombrado SIDH extendido (eSIDH). Este usa curvas E/F,: donde p es un
nimero primo de la forma p = 2°41571¢¢ f £ 1, con primos pequenos Ig y lc v ea,ep,ec € ZT que
satisfacen [ ~ (I%%1c)°. Adicionalmente, se hace uso de los modelos de Montgomery y de Edward
que permiten realizar operaciones aritméticas con mayor eficiencia, con lo que se puede aprovechar lo
mejor de ambos modelos.

Entre las contribuciones alcanzadas hasta el momento, ademéas de la propuesta de eSIDH, esta
su implementaciéon en software que saca aprovecho de la programaciéon en paralelo de operaciones
aritméticas. Esto tiene como resultado experimental la reduccion del costo en la construccién y la
evaluacién de isogenias, que comparado con la versién original de SIDH ha demostrado un factor de
aceleracion de 1,67 manteniendo un nivel cuantico de seguridad de 128 bits.

2. Observaciones

1. Seria interesante estudiar otras formas de paralelizar procesos del protocolo a varios niveles.

2. Aunque se pueda deducir que una s-isogenia refiera a una isogenia de grado s, en la presentacién
no se explica con claridad el concepto.

3. Considero que se debe considerar con seriedad el uso de imagenes en una presentacién para
transmitir ideas, en vez de usar texto. Tu presentacion tiene ejemplos muy buenos, como el caso
de la lamina 1 “Secret Sharing - Diffie Hellman”, pero también tiene casos donde no aplicaste
esto mismo como el caso de la lamina 2 “Discrete Log on finite fields”, en donde hay mucho



texto y ademads no se distingue con facilidad el contenido, particularmente la comunicacién entre
Alice y Bob. Otras laminas donde creo que se pudo haber utilizado este recurso visual son 6
y 15, donde creo que conviene distruibuir el contenido en ldminas con menos informacién y en
su lugar mas ldminas con datos muy puntuales. Las imagenes suelen ser ttiles para relacionar
con conceptos y a su vez, el proceso de relaciéon de conceptos puede reducirse a la relacién de
imagenes [YLC].

Siguiendo con la intencién didéctica de la observacién 3, considero que las tablas de las laminas 26
y 27 podrian haberse sustituido por gréaficas que permitieran destacar visualmente las diferencias
entre los resultados.
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